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An adaptive watermarking technology for 2D electronic charts was proposed. It took count in the discrete 

wavelet domain scheme, and obtained an ideal embedding set for watermarks in the electronic chart space. In order to 

preserve topology of map effectly by the large embedding rates and protect the safety of watermarking scenario, a gray 

balance means was provided, and the maximum capacity in each divided rectangle blocks in the electronic charts was 

computed. The experiment also shows that it can adapt to data perturbation by conventional operations. The method has 

better robustness.
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：提出了一种二维电子海图自适应水印技术，利用平移不变策略，获得海图空间内频域较稳定的一个水印

嵌入载体集合。为了防止水印嵌入幅度过大而影响海图使用和从水印算法的安全性考虑，提出了灰度平衡控制方

案，计算每个划分好的矩形区域内可嵌入水印的最大容量。实验表明，该方法能够适应海图常规操作所带来的数

据扰动，具有较好的顽健性。

：信息隐藏；数字水印；电子海图；自适应性

： ：

二维电子海图是一种重要的数字海图，它除

了具有高保真和高精度外，还具有数据耦合度低、

图元类型丰富的特点。近年来，随着国家海洋战

略的稳步实施，以及海洋开发、海军装备的快速

发展，二维电子海图得到了大范围的应用。但二

维电子海图应用过程中存在安全短板，特别是大

范围应用后存在的安全问题，因此，它迅速被提

到了国家数据安全战略高度。由于二维电子海图

流通领域受限，制作及发布受到严格管理，所以

国内外针对二维电子海图的数字水印研究较少，

《一种用于海图版权标识的小波域数字水印技

术》 是目前检索到为数不多的有关电子海图水

印技术方面的文献。文献 论述了如何评价电子

海图安全性以及如何用数字水印保护电子海图版

权和内容，这是目前可查询的直接讨论电子海图

数字水印的唯一文献。电子海图内容安全性的研

究包括加密手段等 。国外的相关研究主要有：

基于结构性复合的安全水印，文献 先后提出

了基于多级小波分解的复合安全水印策略，同时，

二维电子海图属于一种矢量地图，很多适应性较
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好的矢量地图数字水印算法经过改进可以直接应

用到该地图 。

本文重点考虑电子海图不同于常规矢量地图

的精度多样性。所谓精度多样性，即电子海图同时

使用了海洋地理坐标系统和陆地的地理经纬度信

息，海洋坐标系的精度约在 ，而陆地坐标

系精度可以达到 ，因此，对于通过调整

坐标值以嵌入数字水印的频域、空域算法来说，存

在着诸多的不一致性，该类算法无法很好地并行处

理 种精度的坐标系统，不是对精度损伤较大（迁

就海洋坐标系统），就是无法实现水印整体嵌入

（只能嵌入陆地坐标系）。本文通过平移不变策

略，将其转化为常规的二维电子地图，再通过

自适应因子不断嵌入水印信息，并控制对地图

的扰动幅度，以此获得可用性和安全性的平衡，

较好地适应海图“图元类型复杂、数据耦合低”

的特点。

为了获得一个理想的水印载体集合，能够隐蔽

且高可靠地嵌入足够容量的水印信息，首要问题是

选择并优化可供水印嵌入的数据载体集合。相关学

者对此提出了多种实现方案。

如图 所示，本质上地图是一幅图像，但具

有较高的精度要求。由于色彩或信息的缺失会直

接影响地理精度，同图像的简单表意不同，电子

海图的图像图形信息还涉及到海洋和陆地的坐标

系转换。

影像地图 矢量地图

电子海图 栅格图像

图 二维电子海图与其他数字地图及图像的对比

平移不变剪切策略主要用于图像融合，通过对

幅图像分别进行平移不变剪切变换分解，得到低

频子带和一系列带通方向子带，并通过融合得到色

彩更加鲜明的加强图像。

本文选取平移不变剪切策略提取特征点的出发

点就是在于平移不变剪切变换得到的低频部分包含

图像的主要能量。由于人类视觉系统对于图像边缘比

较敏感，但对于独立亮度的节点往往忽略。平移不变

剪切变换在获得高质量融合图像的过程中，恰恰能

够得到这些独立的高能量节点，只需要通过对这些

高能量节点低频子带的系数进行梯度域奇异值分

解和局部结构描述子比较，从中获得相应的候选特

征节点，这些节点是嵌入数字水印的理想位置。

梯度域奇异值分解算法流程如下。

计算二维电子海图的梯度值 。

利用网格划分的方法，将海图图像划分为等

大的、数量不等的矩形块 ⋯ 。

对每个矩形块 ，将区域内的梯度值表示为

矩阵 。

对 进行奇异值分解，其中， 为一个

的矩阵， 为对应矩形块内像素的个数

式（ ）进一步表示为

其中，矩阵 和 都是正交矩阵， 为奇异矩阵。

表示局部梯度的主要方向，由此可以计算局部梯

度的结构描述子。

应用上述平移不变剪切策略求解水印编码嵌入

顶点的前提是电子海图具有很好的纹理信息，奇异值
矩阵 的特征值 、 可以直接反映出电子海图色

彩的纹理变化。

如图 所示，在海图的内陆及海洋深处区域，灰

度变化较小，特别是右侧边缘几乎没有变化，此时，特
征值 、 近似于 ；在海洋和陆地交接的区域，灰度

变化大，此时特征值 ；在海洋和陆地纵横交

错的区域，纹理信息丰富，此时特征值 。
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为此，借助文献 所提方法，提出了电子海

图图像像素能量的计算式，即

其中， 为电子海图的局部结构描述子，描述

任意像素节点的能量。能量大的节点具有丰富的纹

理特征，且孤立，符合作为水印嵌入载体的要求。

图 为提取的海图对应能量特征图，很好地

反映了海图能量的分布，以及可能成为水印载体特

征节点的情况。

原始海图

归一化海图

图 海图预处理

考虑到无限制地嵌入水印信息或调整特征点

的像素值，会改变该特征点的能量，以致海图图像

变化过于明显。因此，只有在一定范围内嵌入水印

才不会破坏电子海图的灰度平衡性，如第 节所述，

用海图的灰度平衡控制策略确保水印嵌入操作对

地图内容扰动幅度在可控制范围内。灰度平衡方案

如下。

通过能量计算得到的纹理节点或轮廓过渡性

节点称为特征节点。设关键节点在平面内的位置为
，转化成极坐标形式为

以水平方向为起点，按照矩形块长度或宽度进
行分割，得到离散网格 。

海图的极坐标灰度分布为 ，定义方向

的能量分布函数为

≤ ≤

反映了海图图像在 方向的能量分布，

以此类推，计算每个 的 ，得到进一步的方向

能量分布序列，过程如下。

通过对电子海图进行小波变换奇异值分解，

获得海图的纹理特征。

通过电子海图的局部结构描述子获得所有

像素节点的能量分布。

以矩形块为单位，对海图进行极坐标转换，

获得每个矩形块内的能量分布趋势。

计算相应节点同所在区域平均能量的差值，

获得对应各矩形块的差值序列。

由于差值序列符合拉普拉斯近似分布，能够

获得零点和峰值，用 和 表示左、右零点，

和 表示 个对应的峰值。

此时可得该电子海图能够接受的最大水
印容量为 ） ，其中，函数 为频度。

每一个节点 占所在区域 平均能量的百

分比为 ，则 可嵌入的水印最大长度为

） 。

：二位电子海图 ，数字水印

：嵌入水印的海图

计算二维电子海图 的梯度值 。

利用网格划分的方法，将海图图像划分为等

大的量不等的矩形块 ⋯ 。

对每个矩形块 ，将区域内的梯度值表示为

矩阵 。

对 进行奇异值分解，得到计算局部梯度
的结构描述子 。

根据每个矩形块 中 的大小，按照降

序排列所有矩形块。

计算各矩形内相应节点同所在区域平均能

量的差值，获得对应各矩形块的差值序列。
计算得到每一个节点 ，以及其占所在区域
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可嵌入的水印最大长度为 ） 。

根据水印长度求得 嵌入所需的矩形块个数。

顺序读取水印编码 ，嵌入到对应节点的

低频系数内。

将嵌入节点位置编码为密钥 。

数字水印的提取过程是嵌入操作的逆过程，鉴

于海图纹理特征在不受攻击情况下的稳定性，提取

流程如嵌入操作步骤 ） 步骤 ）所述，获得水印

嵌入的位置和每个矩形块内的容量。

在此基础上，根据密钥 ，提取每个对应节点

低频系数内的水印编码，并重新组织为水印 。

为了验证本文所述方法的正确性，系统选择

格式的影像地图进行测试，软件系统的开发环

境为 。

如图 所示，本文选择 幅电子海图用于本文

算法测试。

图 格式电子海图

水印性能的定量评测指标为误码率。本文对提
取到的水印信息编码 ，若 与原始水印 完全

一致的比特数占水印编码总长度的比值为 ，那

么， 与 的编码差异概率 被称为误码率。

水印标识采用统一的水印标记信息，如图 所示。

图 测试用数字水印

格式转换是电子海图的常规操作之一，由于应

用环境和目的不同，电子海图还有 、 、

、 等多种格式，格式转换对色彩、纹理等

图像特征都会有影响。

本节讨论目前广泛应用的数据存储类型。 ）

在 格式的海图中嵌入水印后转换为 格

式；）在 格式的海图中嵌入水印后转换为

格式。本文算法抗格式转换操作的误码率结果如

表 所示。

转换情况
误码率

海图
文献 算法 应用自适应因子的本文算法

转

转

由表 可知，格式转换操作对水印算法的影响

很大，不可避免的噪声污染以及图像信号衰减，使

很多节点的能量都有所变换。

本文应用自适应因子的优势体现在，无论海图

能量如何衰减和变换，只要在合理范围内载有水印

的节点，其能量始终符合所在区域的整体分布趋

势，故较容易被检测。但是，如果攻击者运用特殊

手段仅对地图的有限区域或极小区域进行噪声攻

击，那么，该方法的误码率将会有所提升，这是由

自适应因子的全局统计特性所决定的。

抗攻击能力是衡量水印算法是否具有实用性

的关键性指标。在各类攻击测试中，剪切操作是最

频繁的一类，剪切同地图的拼接、旋转等相互关联，

是海图数据遭遇侵权和图像非法复制的常见方式。

本文算法抗剪切攻击的误码率结果如表 所示。
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本文算法在自适应因子应用后尽管顽健性

有所提升，但误码率仍然较高，原因在于水印随

着地图被彻底剪切，唯一能够提升算法性能的趋

势在于，如何有效检测剩余的水印信息。由于任

何剪切后的地图，其能量分布和特征在局部范围

内仍然保持较好，故自适应因子还能够起到一定

作用。

剪切方式
误码率

文献 算法 应用自适应因子的本文算法

中心

横向

纵向

中心

左上

右下

横向

纵向

纹理和轮廓是地图的 类重要结构特征，也是

海图核心的组成部分。噪声攻击是对频域扰动最为

强烈的一类方法，本文选取了多种攻击方式来评测

本文算法性能。

噪声攻击包括高斯噪声、随机噪声、椒盐噪声

等独立攻击以及叠加攻击，表 为本文算法在各类

噪声攻击下的误码率。

海图
应用自适应因子的本文算法 文献 算法

高斯 椒盐 随机 高斯 椒盐 随机

由于过度的噪声攻击会破坏海图的可用性，因

此在一定阈值范围下的噪声攻击会导致海图像素

值的重大变化，特别是海图通过格式转换后，以

、 等形式存在时，随着纹理和色彩特征的

改变，水印信息受到的干扰较大。

同样，自适应因子是基于全局和区域性的能量

分布统计，并以此控制水印信息嵌入的强度，因而，

当整体范围内受到噪声攻击时，水印信息还能具有

一定的抗攻击性。

水印容量、不可见性和顽健性是水印综合性能

的 大评测指标，相互制约并彼此影响。适合的水

印容量能够确保足够的水印信息有规则地嵌入到

载体中，从而为载体提供内容保护。

本文对水印算法进行水印容量测试。设定测试

时的误码率阈值分别为 和 ，测试得到的水

印最大容量如表 所示。

海图
容量

文献 算法 应用自适应因子的本文算法 差值

（ ）

（ ）

（ ）

（ ）

从表 可知，启用自适应因子误码率较低情况

下，水印容量差值变小，如果仅仅通过节点搜索而

无指导性地嵌入水印，那么部分水印容量的提升会

直接导致误码率提高。
为此，参照视觉检测的常见手段，本文对嵌入

水印信息的电子海图进行视觉检测，将其分为 组。

组被告知地图内包含水印，并提供原始地图，要

求在尽可能短的时间内找出差异或水印嵌入位置；

组被告知数字水印嵌入方式，要求找到水印嵌入

位置。测试时间限定 ，每 统计一次。

由图 实验结果可以看到， 组仅 人检测到水印

位置； 组有 人检测到数字水印嵌入位置，但无

法完整提取水印。

由于电子海图具有丰富的纹理特性和矢量结

构，本文所提出的平移不变策略和灰度平衡方案都

非常适合电子海图水印算法的实施。分析表明，

该方法具有很好的顽健性，携带水印的节点能量

突出，孤立存在，不易引起视觉系统检测。在引入
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1

4
13.14 12.585

1
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18.96 18.390

1

2
19.37 17.102
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3
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EA 11.64 12.59 12.06 14.98 15.67 15.42

EB 13.72 13.79 13.48 16.29 17.23 16.19

JPG SHP

3

5% 10%

4

/bit

[10]

EA 5% 5 830 8 492 2 662

EB 5% 3 603 5 291 1 688

EA 10% 6 282 9 516 3 234

EB 10% 4 021 6 833 2 812

4

2

A

B

10 min 1 min

5 A 1

B 2
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表 本文算法抗剪切攻击的误码率结果

噪声攻击测试

表 噪声攻击下本文算法的误码率

水印容量分析与测试

表 算法的水印容量测试对比

结束语

2 /%

5.3

3 /%

5.4

4

6
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图 视觉检测结果

自适应因子后，算法很好地控制了每个节点的水印

嵌入容量。如何应对不同纹理特征的电子海图，是

水印算法性能进一步提升的关键。

凌勇 陈高兴 田震 一种用于海图版权标识的小波域数字水印技

术 中国海事
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